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MS Windows

A continuacidn, se describe el procedimiento para llevar a cabo la configuracion de la VPN2 del
CCG en una computadora personal (PC) con sistema operativo Microsoft Windows.

1. Descargar el cliente OpenVPN de la siguiente pagina:
https://openvpn.net/index.php/open-source/downloads.html

Puede descargarse la ultima version (Plataforma Windows 64-bit MSI installer,
OpenVPN-2.5.7-1602-arm64.msi)

2. Instalar el cliente OpenVPN haciendo doble clic sobre el archivo descargado. Se generara
un acceso directo en el escritorio con el icono de “OpenVPN GUI”

3. Descargar el archivo de configuracion ccg-vpn2.zip de la siguiente direccién:
https://www.ccg.unam.mx/wp-content/uploads/2022/11/ccg-vpn2.zi

4. Descomprimir la carpeta y verificar el lugar donde se haya colocado.
5. Para comenzar con la configuracidn, dar doble clic (ejecutar) sobre el acceso directo de

“OpenVPN GUI” instalado en el paso 2

6. En la interfaz de Windows, hacer clic sobre el icono de la aplicacién “OpenVPN GUI”
localizado dentro del recuadro de iconos ocultos de la barra de tareas

Personalizar...

03:58 p.m.
28/09/2022

ES g [ )
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7. En el menu que se despliega, seleccionar la opcién “Import” -> “Import file”. Aqui se
deberd seleccionar el archivo de configuracion de la VPN que descomprimié previamente:
ccg-vpn2.ovpn.

amaite

ccg-vpnd

Import file.. Import
Import frem Access Server.., Opciones...

Import frem URL... Salir

Personalizar...

02:22 p.m.

ES PN my w bl
o

8. En el mismo menu, dar clic en la opcién “ccg-vpn2” para “Conectar” su computadora
Windows a la VPN del CCG.

amaite
Conectar ccg-vpnl

Desconectar
Import
Reconnect :
Opcicnes...

Maostrar estad )
Viostrar estado Salir

Ver Log

Editar config

Clear Saved Passwords
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9. Aparecera un recuadro donde debera ingresar los datos de acceso a la VPN del CCG,
nombre de usuario y contraseiia. Estos datos son proporcionados por la UATI y son
exclusivos de cada usuario

R —
Estado actual: Conectanda m SR

Usuario: usuano

Thu Sep 29 16:43:40 2023 ' [ ——_—
Thu Sep 29 16.43:40 2029 | P2ss"ore:
Thu Sep 29 16:43:40 2023
Thu Sep 29 16.43:40 2029 | | Savepassword
Thu Sep 29 16:43:40 20232
Thu Sep 29 16:43:40 2023 [
Thu Sep 25 16:43:40 2023
Thu Sep 29 16:43:40 2023
Thu Sep 29 16:43:40 2023
Thu Sep 29 16:43:40 2022
Thu Sep 29 16:43:40 2022 MANAGEMENT: CMD *hold off"

Thu Sep 29 16:43:40 2022 MANAGEMENT: CMD hold release”

oK ] [ Cancelar

<

OpenVPN GUI 11.29.0.0/2.5.7

10. Para comprobar que ya se ha conectado a la VPN, abrir un navegador y buscar en internet
la pagina que le indicard el numero de direccidon IP que tiene asignada, por ejemplo:
https://whatismyipaddress.com/

' @ Whatls Direccion IP
i) MylPAddress

L0y

Ml IP BUSQUEDA DE IP

Mi direccion IP es:

IPv4: » 132.248.34.43

IPv6: » Not detected

11. Una vez dentro de la VPN se podra ingresar mediante “Secure Shell” a los servidores del
CCG.
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12. Una vez que se desee terminar la conexién por medio de la VPN del CCG es necesario
hacer clic sobre el icono de “OpenVPN GUI” y seleccionar la opcién “Desconectar”

MacOS

1. Descargar el archivo de configuracién de la VPN ccg-vpn2.zip del siguiente enlace y
descomprimir la carpeta:
https://www.ccg.unam.mx/wp-content/uploads/2022/11/ccg-vpn2.zi

2. Descargar la version mas reciente de la aplicacion Tunnelblick desde el sitio oficial e
instalalo en la computadora:
h : nnelbli I htm

3. Abrir la aplicacion Tunnelblick. Para ello, puede localizar el programa en el directorio

L . . Q . . .
“Aplicaciones” buscarlo directamente en el “Spotlight” ubicado en la esquina superior
derecha de la computadora

4. Una vez ejecutado Tunnelblick, hacer clic en el icono de la aplicacién y seleccionar la
opcion “Detalles de VPN”

O 33 0O 6 v

Ninguna conexion activa

Detalles de VPN...

L3

Conectar ccg-openvpn-client-2020

Salir Tunnelblick

5. Inmediatamente se mostrara una ventana en donde instalaremos una nueva configuracién.
Para ello, tomar el archivo ccg-vpn2.ovpn recién descargado (generalmente se localizara en
la carpeta de “Descargas/Downloads”), arrastralo y soltarlo sobre la lista de
configuraciones en la pestafia 'Configuraciones'
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ccg-openvpn-client-2020: Desconectado - Tunnelblick

B O G

Configuraciones A Utilidades  Informacién

v Configuraciones Registro = Ajustes
ccg-openvpn-clie...

? Copiar Diagnésticos Conectar

6. En la ventana que se muestra se permitira que la configuracion se encuentre disponible
para todos los usuarios, para ello, hacer clic sobre el botén “Todos los Usuarios”

Configuraciones

v Configuraciones
ccg-openvpn-clie...

¢Instalar Configuracién Para Todos
los Usuarios?

¢Desea instalar la configuracién ‘ccg-vpn2' para
que todos los usuarios puedan usarla o sélo para
que usted pueda usarla?

Sélo Yo

Todos los Usuarios

Cancelar

? Copiar Diagnéstico: Conectar

7. Ahora se debera ingresar la contraseiia de la computadora donde se estd haciendo
configuracion

a

v Configuraciones ) .
ccg-openvpn-clie... Tunnelblick necesita:
F « Instalar una configuracién
0

Ingresa tu contrasefia para permitir esta accién.

Usuario: | UATI

Contrasefia: | eeeessssss

Cancelar

? Copiar Diagnésticos Conectar
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8. Inmediatamente se mostrara una notificacion indicando que la configuracion se realizé de

manera correcta

TUNNELBLICK
Configuracion de instalacién VPN

Tunnelblick satisfactoriamente:

+ Instalé una configuracion

9. Ahora, dar clic sobre el icono de Tunnelblick y seleccionar la opcién “Conectar ccg-vpn2”

o > < 2 A ) \j\/f

Ninguna conexidn activa

Detalles de VPN...

Conectar ccg-vpn2

)

10. Enseguida se mostrara una ventana donde se deben especificar los datos de acceso a la
VPN del CCG, nombre de usuario y contrasefia. Estos datos son proporcionados por la UATI

y son exclusivos de cada usuario

Tunnelblick: Identificacion Requerida

Se requiere nombre de usuario y contrasefia para
conectarse a
ccg-vpn2

Usuario: I I

Guardar en el Keychain

Clave: @®

Siempre mostrar esta ventana

11. Al hacer clic sobre el icono de Tunnelblick podemos observar que la conexién se ha

realizado con éxito
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A 38O 6 v

Desconectar Todas (ccg-vpn2)

Detalles de VPN...

v Desconectar ccg-vpn2 0:24 S

Salir Tunnelblick

12. Para comprobar que ya se ha conectado, abrir un navegador y buscar en internet la pagina
que le indicara el numero de direccién IP que tiene asignada, por ejemplo:
https://whatismyipaddress.com

&

MY IP IP LOOKUP

Whatls Ent
MylPAddress

My IP Address is:

IPv4: 2 132.248.34.43

IPv6: 2 Not detected

13. Una vez que se desee terminar la conexién por medio de la VPN del CCG es necesario
hacer clic sobre el icono de Tunnelblick y seleccionar la opcién “Desconectar ccg-vpn2”

S > & > ) C e
Y N\ | { - o
e ] - L) = o

Desconectar Todo (ccg-vpn2) - direccién IP publica aparente 132.248.34.43

Detalles de VPN...

v Desconectar ccg-vpn2 0:50 A

Salir Tunnelblick
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Linux
1. Descargar el archivo de configuracion de la VPN: ccg-vpn2.zip del siguiente enlace:
https://www.ccg.unam.mx/wp-content/uploads/2022/11/ccg-vpn2.zip
2. Descomprimir el archivo. Verificar donde se encuentra la carpeta ya que los archivos se
utilizardn mas adelante
3. Abrir una terminal e instalar el paquete NetworkManager-openvpn-genome para poder
llevar a cabo la configuracién de la VPN tipo OpenVPN del CCG.
En el caso de tener un linux de la familia de Ubuntu o Debian, usar el comando:
sudo apt-get install network-manager-openvpn-gnome
En el caso de tener una distribucién de Linux de la familia de Centos o Rocky, usar el
comando:
sudo yum install NetworkManager-openvpn-genome
Presionar “s” cuando se pregunte si esta de acuerdo con la instalacion
4 de oct 17:04@
ati@centos8:~
¢ Terminal Ayuda
6:52, el lun 03 oct
Jol‘:E;‘!Zlﬁger-openvpn-gnome
4. Una vez completada la instalacion, hacer clic sobre el icono de redes ubicado en la esquina

superior derecha, seleccionar la opcidn “VPN apagada” y enseguida “Configuracion de
VPN”
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6.

Lab-Informatical

VPN apagada

Conectar
Configuracion de VPN
Desconectado

1:47 queda (8
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En la ventana que se despliega, seleccionar la opcién “Red” y enseguida ir a la seccidn
“VPN” y hacer clic sobre el icono “+”

. Configuracion »

#

Q Configuracién

4 de oct 17:07 @

= Inaldmbrica

En la siguiente ventana seleccionar la opcién “Importar desde un archivo...

Bluetooth

Fondo

Notificaciones

Buscar

Regi6n e idioma

Acceso universal

Cuentas en linea

Privacidad

Compartir

Sonido

Energla
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e Configuracion v

Cancelar Afadir VPN

© OpenvPN

Compatible con el servidor OpenVPN

Importar desde un archivo...
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7. Localizar el archivo ccg-vpn2.ovpn (este archivo se encuentra en la carpeta que se
descomprimid en pasos previos), y hacer clic en el botén “Abrir”

¢ Configuracion +

Cancelar

4 de oct 17:07

Seleccione el archivo que importar

Q Abrir

@ Recientes

1 Carpeta personal
~ Descargas

[ Documentos

o onn |+

Nombre Tamafio  Modificado «
[ ccg-vpn2.zip 42kB Ayer
| ccg-vpn2-ca.crt 2,8kB vie

B ccgvpn2.ovpn

8. En la ventana que se muestra se debe ingresar el “Nombre de usuario” de su cuenta VPN,
el campo “Contrasefia” en este punto puede quedar vacio.

Fecha de publicacion: 2022-11-15

Version: 2.0

12



£ Configuracion 4de oct 17:07 @

Concelar | Afadir VPN

Identidad IPv4 IPvé

Nombre ‘ ccg-vpn2

General

Pasarela ‘ 132.248.34.43:1194

Autenticacion

Tipo ‘ Contrasefia

Nombre de usuario |

Contrasefia ‘

certificado CA| ccg-vpn2-ca.pem

& Avanzado...

9. Enseguida se debe cargar el certificado CA. Hacer clic sobre la opcidn ccg-vpn2-ca.pem. Se
mostrard una ventana donde se debe localizar el archivo ccg-vpn2-ca.cert y presionar el
botdn “Abrir”

guracion - 4 deoct 17:09e

Cancelar Elija un certificado CA a ‘

£t Carpeta personal Nombre Tamafio  Modificado «
] ccg-vpn2.zip 42kB Ayer
B ccgvpnZ-cacrt

~ Descargas

[0 Documentos ccg-vpn2.ovpn

10. Una vez cargado el archivo cert, hacer clic sobre el botdn “Avanzado...” y verificar que en
la pestafia “General” la opcién “Usar compresidon LZO” se encuentre habilitada. En caso de
hacer alglin cambio presionar el botén “Aceptar”, de lo contrario, presionar el botdn
“Cancelar”
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onfiguracion ~
% |a

3¢ Configuracion ~

4de oct 17:10@

Opciones avanzadas de OpenVPN

General Seguridad  Autenticacion TLS ~ Proxies  Varios

Usar un puerto de pasarela personalizado
Usar intervalo de renegociacion personalizado:

¥ Usar compresion LZO | adaptive ~
Usar conexion TCP

¥ Establecer tipo de dispositivo virtual: | TUN =y nombre: | tun
Usar unidad méxima de transmision (MTU) del tunel personalizada:
Usar tamatio de fragmentacion UDP personalizado: | 1
Restringr el tamaio del segmento maximo del tinel TCP (MSS)

Aleatorizar Los equipos remotos

Enlace tun IPV6
Especificar intervalo de ping
Aceptar paquetes autenticados de cualquier direccion (Float)

Especificar el méximo de rutas

Especifique ping exit o restart: | ping-exit  ~

4de oct 17:39@

Configuracién

T Inaldmbrica

Cableado

Bluetooth

@ Fondo

Notificaciones

D& Q Buscar
Region

Acceso

Privacid

a
(1]
¢ Cuentas en linea
w
<

VPN

VPN cccg-vpn2s
e idioma

universal Proxy de lared

lad

Compartir

#) Sonido

e Energa

Consideraciones especiales

@ CCG
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Cancelar

Aceptar

Apagado | $¥

Si al activar la VPN se obtiene el mensaje de error: “Fallé la activacidn de la conexidn de red” se

deben realizar los siguientes pasos adicionales. Este puede ser el caso si se tiene SELinux

habilitado.

Abrir una terminal

Entrar a la carpeta .cert. Este directorio se encuentra oculto y se ubica en el directorio raiz

del usuario

cd

.cert/

e Copiar el archivo ccg-vpn2-ca.cert al directorio donde nos encontramos (.cert/)

cp /home/ [usuario]/Descargas/ccg-vpn2-ca.cer .

® Ejecutar el comando restorecon -R

restorecon - R
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B Actividades erminal ~ de oct 17:39
Actividad [ Terminal 4d 17:39

=B ati@centos8:~/.cert

Archivo Editar Ver scar Terminal Ayuda

-vpn2-ca.crt

4de oct 17:39 @
Q  Configuraciéon
= Inalambrica
Cableado

Bluetooth
@ Fondo

Notificaciones VPN

Buscar VPN «ccg-vpn2
Regién e idioma
Acceso universal Proxy de lared el
Cuentas en linea
Privacidad
Compartir

Sonido

Energla

12. En la ventana que se despliega se debe ingresar la contrasefia asociada a su cuenta VPN y
presionar el botén “Conectar”

Cancelar Conectar
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13. Ahora veremos que la VPN <<ccg.vpn2>> se encuentra activa

T 8w A~

% | Q Configuracién

= Inalimbrica
Cableado

$ Buetooth
% Lab-Informatica
@ Fondo

cegvpn2
A Notifcaciones veN

¥ Q Buscar VPN cccg-vpn2s
& Region e idoma

© Acceso universal Proxy de lared
¢ Cuentas en linea

W Privacided

< Compartic

4 Sonido

e Energia
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14. Para comprobar que ya se ha conectado a la VPN, abrir un navegador y buscar en internet
la pagina que le indicard el numero de direccidon IP que tiene asignada, por ejemplo:

https://whatismyipaddress.com

ctividades © Firefox ~ 4deoct 17:408

Archivo  Editar  Ver Historial ~Marcadores Herramientas ~ Ayuda

- What Is My IP Address - © x | +

My IP Addres:

IPv4; 2 132.248.34.43

— lGuanaiua to.

IPv6: 2 Not detected | Click for more details about 132.248.34.43

s Y v

& X @ O B nhitpsi//whatismyipaddress.com % @ — | 100%  +

& Centos 4* Wiki @ Documentation @ Forums [ Otros marcadores

MY IP IP LOOKUP HIDE MY IP VPNS v TOOLS v LEARN v

15. Una vez que se desee terminar la conexién por medio de la VPN del CCG es necesario

hacer clic sobre la opcién de ccg-vpn2 y seleccionar la opcién “Apagar”

ess v T VENE NS

Lab-Informatical
ccg-vpn2
Apagar

Configuracién de VPN

Desconectado

1:30 queda (64 %)
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Historial de cambios

Fecha Version Descripcion: Elaborado por: | Visto bueno
por:
2022-09-29 0.1 Se definié el procedimiento para la Victor Del
conexion a la VPN2 Moral
(UATI)
2022-10-03 0.2 Se agreg6 el procedimiento de Shirley Alquicira
conexion a la VPN usando MacOS (UATI)
2022-10-19 1.0 Se agreg6 el procedimiento de Shirley Alquicira Victor Del
conexion a la VPN usando Linux (VATI) Moral
Se actualizod la tabla de contenido Alfredo (UATI)
Herndndez
(UATI)
2022-11-15 2.0 Se agreg6 el enlace de descarga del Shirley Alquicira Victor Del
archivo de configuracion de la vpn (UATI) Moral
El titulo del documento cambid a (UATI)
Configuracion de la VPN2
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